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CIRCULAR N°119 DE 12 DE ABRIL DE 2021,

QUE IMPARTE INSTRUCCIONES
RELATIVAS A LOS LINEAMIENTOS DE
CIBERSEGURIDAD QUE DEBEN
OBSERVAR LAS SOCIEDADES

OPERADORAS Y LAS SOCIEDADES
CONCESIONARIAS DE CASINOS DE
JUEGO!

VISTOS: Lo dispuesto en la Ley N°19.995, que
establece las Bases Generales para la Autorizacion, Funcionamiento y Fiscalizacion de
Casinos de Juego, en especial los articulos 4, 12, 36, 37 N°2, 4 y 42 N°7; en la Ley
N°18.575, que contiene las Bases Generales de la Administracion del Estado, en especial
su articulo 5° en los articulos 5°, 33 y 34 del Decreto Supremo N°287, de 2005, del
Ministerio de Hacienda, que aprueba el Reglamento de Funcionamiento y Fiscalizacion de
Casinos de Juego; Decreto Supremo N°533, de 2015, de Ministerio del Interior y Seguridad
Publica, que crea el Comité Interministerial sobre ciberseguridad y modificaciones; el
Decreto N°32, de 2017 y N°248, de 2020, ambos del Ministerio de Hacienda, que designa
y renueva, respectivamente, a dofia Vivien Alejandra Villagrdn Acufia como
Superintendenta de Casinos de Juego (SCJ); el Instructivo Presidencial N°1, de 2017, que
instruye la implementacion de la Politica Nacional sobre Ciberseguridad; Instructivo
Presidencial N°8, de 2018, que imparte instrucciones urgentes en materia de
Ciberseguridad, para la proteccién de redes, plataformas y sistemas informaticos de los
6rganos de la Administracion del Estado; en la Ley N°19.233, que tipifica figuras penales
relativas a la informatica; en la Resolucion N°725 de 2020 de la SCJ, que aprueba convenio
de colaboracion entre el Ministerio del Interior y Seguridad Puablica y el Ministerio de
Hacienda y las Superintendencias, de 4 de septiembre de 2019; la Resolucién N°7, de
2019 de la Contraloria General de la Republica y sus modificaciones; asi como en las
demas disposiciones pertinentes; y

CONSIDERANDO:

1.Que, la masificacion en el uso de las
tecnologias de la informacion y de las comunicaciones, junto con servir al desarrollo del pais,
conlleva riesgos que pueden afectar los bienes y derechos de las personas, la seguridad
publica, las infraestructuras criticas, el gobierno digital, los intereses esenciales y la
seguridad exterior de Chile. Estos riesgos pueden provenir de diversas fuentes y se pueden
manifestar mediante actividades tales como el espionaje, sabotaje, fraudes o ciberataques
realizados por o desde otros paises, por grupos organizados o por particulares, entre otros.

2.Que, a su vez, la Ciberseguridad es una
disciplina cuyo objetivo es ayudar a gestionar el riesgo de las empresas a través de la
instalacion de un sistema de gestion de seguridad de la informacién que detecte, mitigue,
monitoree y responda ante riesgos de seguridad de la informacion, buscando preservar no
solo la disponibilidad y continuidad de un proceso productivo, sino que también la integridad
y confidencialidad de todos los activos de informacion relevantes para los procesos de
soporte, servicios productivos que son el nicleo y esencia de la empresa.

3.Que, el Comité Interministerial de
Ciberseguridad, creado por Decreto Supremo N°533, de 2015, del Ministerio del Interior y
Seguridad Publica, elabor6 la Politica Nacional de Ciberseguridad, aprobada y lanzada
oficialmente el 27 de abril de 2017, la cual consigna, entre otros temas, que es necesario
mejorar las instancias de comunicacion, coordinacion y colaboracion entre instituciones,
organizaciones y empresas, tanto del sector publico como privado, nacionales e

1 La presente version corresponde a la Circular N°119, con todas sus modificaciones (Circulares N°130/2022,
N°132/2022 y N°142/2023). Los documentos anexos se encuentran disponibles para su descarga en la pagina
web institucional de la Superintendencia, adjuntos a su circular.
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internacionales, con el proposito de fortalecer la confianza y entregar una respuesta comuan
a los riesgos del ciberespacio.

4.Que, en dicho contexto y con el fin de mejorar
las instancias de comunicacion, coordinacion y colaboracion entre instituciones, es que el
Ministerio del Interior y Seguridad Publica celebré un convenio de colaboracién en materia
de Ciberseguridad con la Superintendencia de Casinos de Juego el 4 de septiembre del afio
2019, aprobado mediante Resolucion N°725 de 2020 de la SCJ.

5.Que, el referido convenio tiene como
fundamento la colaboracién en materia de Ciberseguridad mediante el intercambio voluntario
de informacion técnica, estadistica, buenas practicas, formacion, desarrollo de proyectos y
difusién en materia de Ciberseguridad. Todo ello con el fin de mejorar la colaboracion y
seguridad del ecosistema digital y el ciberespacio y apoyar el esfuerzo que cada empresa,
asi como el sector publico, esté realizando en materia de Ciberseguridad.

6. Que, actualmente los casinos de juego en su
actividad comercial se encuentran sujetos a riesgos de ciberseguridad, tales como
ocurrencias de incidentes asociados a contenido abusivo, interrupcion de la red local o global
(disponibilidad), cédigo malicioso, recopilacion de informacion, intentos de intrusion,
intrusioén, disponibilidad, informacion de seguridad de contenidos, fraude, vulnerabilidades
del dia cero, captura no autorizada de trafico de datos en la infraestructura de red
(confidencialidad) y medios de pago electrénicos; modificaciébn o redireccionamiento del
trafico de datos en la infraestructura de red (integridad y/o confidencialidad); destruccion o
alteracion de otras infraestructuras o informacion digital, a través de las redes (integridad y/o
disponibilidad), interceptacion de cualquier forma de comunicacion; iteracion o interceptacion
no autorizada de dispositivos 0 maquinas de azar contempladas en la ley 19.995, entre otros.

7.En ese orden de ideas, no se puede
desconocer el hecho de que la industria de casinos de juego opera sobre sistemas y
plataformas tecnoldgicas y que muchos de ellos estan conectados a través de redes internas
0 externas, formando parte de un ecosistema digital que es uno solo y que no admite
divisiones. La interoperatividad y la digitalizacion demandan compartir millones de datos
relevantes de forma automatizada que se procesa en sistemas de correlacion y si bien la
adopcion de nuevas tecnologias, como podrian ser las nuevas formas de juego online o
dispositivos 10T (“Internet of Things”) de diversa indole, traen consigo nuevas oportunidades
para la industria y sus usuarios, al mismo tiempo implican nuevos riesgos que deben ser
abordados con una base de Ciberseguridad para operar de manera segura.

8. Que, por otra parte, conforme a lo dispuesto en
el articulo 37 N°4 de la Ley N°19.995, corresponde a la Superintendencia de Casinos de
Juego “fiscalizar el desarrollo de los juegos, segun las normas reglamentarias de los mismos,
como también el correcto funcionamiento de las maquinas e implementos usados al efecto”.

9.Que, debido a lo sefialado y atendida la
necesidad de fijar lineamientos con el objeto de prevenir la ocurrencia de dafios en la materia
y establecer y uniformar los mecanismos de notificacién de incidentes de ciberseguridad, se
dictan las siguientes instrucciones:

IMPARTASE LAS SIGUIENTES INSTRUCCIONES RELATIVAS A LOS LINEAMIENTOS
DE CIBERSEGURIDAD QUE DEBEN OBSERVAR LAS SOCIEDADES OPERADORAS Y
LAS SOCIEDADES CONCESIONARIAS DE CASINOS DE JUEGO

|.DISPOSICIONES GENERALES

1°. Objeto

A partir de las directrices establecidas por el Ministerio del Interior y Seguridad Publica en
materia de ciberseguridad, la presente circular tiene por objeto establecer lineamientos
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minimos a cumplir por las sociedades operadoras y las sociedades concesionarias de
casinos de juego para la gestion de la Ciberseguridad.

Por una parte, se establecen medidas técnicas y de organizacion que buscan identificar tanto
el andlisis de impacto operacional como los riesgos y controles mitigantes, asi como la
gestion del ciclo de vida de un ciberincidente, considerando tanto la prevencion, deteccion,
analisis, notificacion, contencién, erradicacion, respuesta, recuperacion y documentacion a
Su respecto.

Por otra parte, esta circular busca instruir sobre los reportes de ciberincidentes que las
sociedades operadoras y las sociedades concesionarias de casinos de juego deben enviar a
la Superintendencia con el objeto de establecer las acciones orientadas a mitigar sus efectos
e impactos y contribuir a una oportuna normalizacion y estabilizacion de los servicios
afectados.

2°. Definiciones

Para los efectos de la aplicacion de esta circular, asi como la gestion vinculada a ella, los
términos que a continuacion se sefialan tendrén el significado que se indica:

a. Autenticacion: Proceso utilizado en los mecanismos de control de acceso con el
objetivo de verificar la identidad de un usuario, dispositivo o0 sistema mediante la
comprobacién de credenciales de acceso.

b. Ciberespacio: Dominio global y dindmico dentro del entorno de la informacion que
corresponde al ambiente compuesto por las infraestructuras tecnolégicas, los
componentes logicos de la informacién, los datos (almacenados, procesados o
transmitidos) que abarcan los dominios fisico, virtual y cognitivo y las interacciones
sociales que se verifican en su interior. Las infraestructuras tecnolégicas corresponden
a los equipos materiales empleados para la transmision de las comunicaciones, tales
como enlaces, enrutadores, conmutadores, estaciones, sistemas radiantes, nodos,
conductores, entre otros. Los componentes l6gicos de la informacién, en tanto, son los
diferentes softwares que permiten el funcionamiento, administracion y uso de la red.

c. Ciberincidente: Todo evento que comprometa la disponibilidad, autenticidad, integridad
o confidencialidad de los sistemas o datos informaticos almacenados, transmitidos o
procesados, o los servicios correspondientes ofrecidos por dichos sistemas y su
infraestructura, que puedan afectar al normal funcionamiento de los mismos.

d. Ciberseguridad: Conjunto de acciones posibles para la prevencion, mitigacion,
investigacion y manejo de las amenazas e incidentes sobre los activos de informacion,
datos y servicios, asi como para la reduccion de los efectos de los mismos y del dafio
causado antes, durante y después de su ocurrencia.

e. Confidencialidad: Principio de seguridad que requiere que los datos deberian
Unicamente ser accedidos por el personal autorizado a tal efecto.

f. Disponibilidad: Capacidad de ser accesible y estar listo para su uso a demanda de una
entidad autorizada.

g. Equipo de Respuesta ante Incidentes de Seguridad Informética, en adelante
(CSIRT): Centros conformados por especialistas multidisciplinarios capacitados para
prevenir, detectar, gestionar y responder a incidentes informaticos, en forma rapida y
efectiva, y que actlan segun procedimientos y politicas predefinidas, coadyuvando
asimismo a mitigar los efectos de ataques de ciberseguridad.

Para efectos de esta circular, corresponde al Departamento dependiente de la Division
de Redes y Seguridad Informatica del Ministerio del Interior y Seguridad Publica creado
mediante la resolucién N°5.006, de 20 de agosto de 2019, del mencionado Ministerio. El
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CSIRT podra ser requerido, conforme a su disponibilidad, para gestionar incidentes por
parte de las sociedades operadoras y concesionarias municipales.

. Gestion de incidentes: Procedimientos para la deteccion, andlisis, manejo, contencién

y resolucion de un incidente de ciberseguridad y responder ante ésta.

Incidente: Evento inesperado o no deseado con consecuencias en detrimento de la
seguridad de las redes, equipos y sistemas de informacion.

Vulnerabilidad o brecha informética: Debilidad de un activo o control que puede ser
explotado por una 0 mas amenazas informaticas.

Integridad: Principio de seguridad que certifica que los datos y elementos de
configuracion so6lo son modificados por personal y actividades autorizadas. La Integridad
considera todas las posibles causas de modificacion, incluyendo fallos de software y
hardware, eventos medioambientales e intervencidn humana.

Ciberataque: Cualquier incidente cibernético, provocado deliberadamente y que afecte
a un sistema informatico.

.Resiliencia: Capacidad de los sistemas, equipos o redes para seguir operando pese a

estar sometidos a un incidente o ciberataque, aunque sea en un estado degradado,
debilitado o segmentado. Asi como, incluye la capacidad de restaurar con presteza sus
funciones esenciales después de un incidente o ataque de modo de recuperarse con
presteza de una interrupcién, por lo general con un efecto reconocible minimo.

. Riesgo de Ciberseguridad: Toda circunstancia o hecho razonablemente identificable

gue tenga un posible efecto adverso en la seguridad de las redes, equipos y sistemas
de informacidon. Se puede cuantificar como la probabilidad de materializacion de una de
las amenazas antes mencionadas que produzca un impacto en términos de
operatividad, o de integridad, confidencialidad o disponibilidad de datos, especialmente
aguellos personales y sensibles tratados por la sociedad operadora o concesionaria de
casino de juego y/o de implementos de juego.

GESTION DE LA CIBERSEGURIDAD

1. Medidas de gestién

Toda sociedad operadora y concesionaria municipal debera implementar medidas técnicas y
de organizacion para gestionar los riesgos de Ciberseguridad de las redes, equipos y
sistemas que utiliza para la prestacion de los servicios a sus clientes, indistintamente de si
tal gestion estuviere o no externalizada, los cuales deberan constar en un protocolo.

Cada sociedad operadora y concesionaria municipal determinara y explicitard en dicho
protocolo las medidas de gestiébn que busque garantizar la disponibilidad, integridad y
confidencialidad que en definitiva adopte, de conformidad con los riesgos asociados y la
tecnologia disponible. Los protocolos en que consten las medidas de gestiobn deberan
contener, a lo menos:

Se@Tooo0oTw

las medidas de seguridad fisica y ciberseguridad de los sistemas e instalaciones;

las medidas de resiliencia de la red, equipos y sistemas;

las medidas de gestion del riesgo propio de la actividad;

las medidas de gestion de incidentes;

las medidas de gestion de la continuidad de los servicios;

las medidas de monitoreo permanente de los sistemas;

las actividades de supervision, auditoria y prueba;

las medidas de conocimiento de las alertas de ciberincidentes a nivel nacional e
internacional;

las medidas de seguridad en los componentes tecnolégicos de los equipos para los
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servicios entregados, que garanticen adecuadamente la integridad, confidencialidad y
disponibilidad de las transmisiones e informacion, tales como dispositivos y maquinas
de azar contemplados en la Ley N°19.995, medios de pago integrado, redes
inalambricas, entre otros;

j.  calificacion minima exigida, los planes de capacitacion y seguridad del personal que
opera los componentes tecnoldgicos;

k. mecanismo o procedimiento de recuperacion de la informacién en caso de pérdida de
ésta por manipulacién, ciberincidentes u otras causas de su responsabilidad.

Asimismo, los protocolos y sistemas de seguridad asociados deberan ser revisados al menos
una vez por afio calendario y actualizados cada vez que corresponda, debiendo constar
explicitamente en acta de sesion de Directorio o acta de reunion con la Alta Gerencia dicha
revision.

Para todo lo anterior, se debera considerar cualquiera de los principios y estandares
internacionalmente aceptados en materia de Ciberseguridad, tales como, y sin ser taxativos,
International Organization for Standarization (ISO), las recomendaciones de la OCDE
incluidas en el “Digital Security Risk Management for Economic and Social Prosperity” (2015)
y “Recommendation on Digital Security of Critical Activities” (2019).

2. Medidas de prevenciéon y mitigacion

Las sociedades operadoras y las sociedades concesionarias de casinos de juego con el
objeto de prevenir y reducir al minimo los efectos de los ciberincidentes que afecten la
seguridad de las redes, equipos, soporte tecnolégico interno o externalizado y sistemas
utilizados para la prestacion de los servicios, con el objeto de garantizar su continuidad
operativa deberan disefiar, implementar, practicar y evaluar un plan de respuesta, cuyo
contenido deberéa constar del protocolo antes sefialado, que otorgue adecuada cobertura a
sus redes, equipos y sistemas en conformidad con estandares internacionales o nacionales,
de amplia aplicacion, tales como los mencionados en el parrafo anterior, y, a su vez, desde
el punto de vista de los clientes, se debera promover garantizar la integridad, disponibilidad
y confidencialidad de la informacion asociada a sus datos personales y datos sensibles de
acuerdo a la definicién sefialada en la Ley N°19.628 de proteccién de datos personales;
ademas de la informacién de juego y datos bancarios

3. Analisis de riesgo y seguridad por disefio

Las sociedades operadoras y las concesionarias de casinos de juego, desde las etapas de
concepcion, planeamiento y disefio de sus sistemas y procesos y, en general, durante toda
su gestidn a partir del inicio de la operacion, deberan aplicar criterios orientados a minimizar
los riesgos de ciberincidentes y a facilitar una adecuada gestion de éstas durante su
operacion, mantencién y optimizacion.

El disefio, instalacién y operacién de sistemas, equipos y procesos utilizados en la operacion
de los casinos, debera considerar el desarrollo de procesos de analisis y gestion de riesgos,
debidamente explicitados en el protocolo, que permitan por ejemplo, identificar las
vulnerabilidades, amenazas y riesgos implicitos en el uso, procesamiento, almacenamiento
y transmision de la informacion; considerando la proteccion, deteccion, respuesta y
recuperacion ante incidentes de ciberseguridad que se presenten, contribuyendo a un
ciberespacio seguro y resiliente.

Para la implementacion de nuevas tecnologias, las sociedades operadoras y las sociedades
concesionarias de casinos de juego, deberan adoptar las medidas tendientes a garantizar la
operacion y seguridad de las partes sensibles de sus sistemas, redes y equipos, asi como
también la obligacién de resguardar la confidencialidad, disponibilidad e integridad de la
informacion que se transmita y almacene por sus tecnologias, las que podran ser acreditadas
por cualquier medio para efectos de fiscalizacion por parte de la SCJ.

Con el objeto de garantizar la ciberseguridad en la implementacién de nuevas tecnologias,
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las sociedades operadoras y las sociedades concesionarias de casinos de juego, deberan
considerar un conjunto de medidas de mitigacion de riesgos de Ciberseguridad. Lo anterior
sera validado y aprobado por el directorio o por la alta gerencia, si no cuenta con directorio,
de la sociedad operadora y concesionaria municipal, y notificando el acta o0 documento en
gue conste la aprobacion via Sistema de Autorizaciones y Notificaciones (SAYN) o a través
de la plataforma informética establecida para este tramite, en la seccién “Tramites” del sitio
web institucional, o en la que la reemplace, a la Superintendencia durante los 30 dias habiles
siguientes a su aprobacion.

En el Anexo N°1 de la presente Circular se detallan el conjunto de materias minimas para
considerar en los andlisis de riesgos de ciberseguridad.

4. Planes de gestién de riesgo

Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberan
contar con planes de gestion de riesgos de ciberseguridad, que deben estar documentados;
y formulados con arreglo a principios, estandares y directrices que guarden la debida
coherencia con las caracteristicas de las redes, equipos y sistemas a los cuales se aplican.
Dichos planes deberan formularse de forma que permitan anticipar consecuencias derivadas
de amenazas tales como ciberataques y ciberincidentes no hostiles, en base a un andlisis y
evaluacion de los riesgos a los cuales se exponen sus redes, equipos Yy sistemas, con el
objetivo de evitar o reducir la ocurrencia de tales contingencias y mitigar sus eventuales
efectos, indicando acciones inmediatas y medidas progresivas de mejoras, con sus
respectivos indicadores, controles y documentacion.

Al menos una vez al afio calendario los planes de gestidn de riesgo deberan ser revisados y
en su caso actualizados y sometidos a conocimiento y aprobacion del directorio o por la alta
gerencia, si nho cuenta con directorio, de la sociedad operadora o de la concesionaria
municipal. La presentacion que se haga debera mencionar el estado de los riesgos de
ciberseguridad e indicadores claves, con los incidentes y planes de accién de mejoras.
Durante los 30 dias corridos siguientes a su celebracion se entregara a la Superintendencia
una copia del acta de directorio o de la reunién de la alta gerencia, si la sociedad no cuenta
con directorio, donde conste la realizacion de la revision y aprobacién, de la cual se podra
omitir la informacién no pertinente a ciberseguridad, y que sera tratada con la debida reserva.

5. Documentacion de planes de gestién

La documentacion y demas antecedentes que den cuenta del detalle de los planes de gestién
de riesgos deberan estar permanentemente disponibles en caso de fiscalizaciones a realizar
por la Superintendencia. Asimismo, esta informacion podra ser utilizada como antecedente,
en el contexto de un simulacro voluntario de crisis gestionado por CSIRT en materias de
ciberseguridad.

Ill. UNIDADES DE CIBERSEGURIDAD
1°. Unidades de ciberseguridad

Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberan
contar con una Unidad de Ciberseguridad, cuyo responsable sera la contraparte técnica ante
esta SCJ y debera contar con las competencias suficientes para velar por la observancia de
las obligaciones previstas en la presente circular, identificar los riesgos de afectacion de los
servicios por causa de ciberincidentes, verificar el cumplimiento eficaz de los respectivos
planes de gestion, reportar los ciberincidentes y coordinar la gestién de ciberseguridad en
general. Los roles y responsabilidades contempladas en esta Unidad deberan constar por
escrito en el mismo Protocolo sefialado en el numeral II.

La funcién de la Unidad de Ciberseguridad podra ser realizada por un empleado/a
dependiente de la sociedad operadora o por terceros. Tratandose de terceros, la funcion
puede estar externalizada en un area del grupo econémico controlador del cual forma parte
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integrante la sociedad operadora, pero fuera de la estructura organizacional de ésta ultima,
o0 bien ser ejercida por terceros externos contratados especialmente para el desarrollo de las
funciones establecidas en la presente circular.

La Unidad de Ciberseguridad debera contar permanentemente con, a lo menos, un
encargado/a titular de ciberseguridad en funciones y un suplente, quienes no requeriran de
dedicacion exclusiva.

Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberan
notificar a esta Superintendencia las identidades y medios de contacto del o la titular y
suplente de la Unidad de Ciberseguridad, dentro de los 10 dias habiles siguientes a la
entrada en vigencia de esta circular a través del SAYN o a través de la plataforma informética
establecida para este tramite, en la seccion “Tramites” del sitio web institucional, o en la que
la reemplace. En el mismo plazo se debera proceder ante modificaciones en dichos cargos.
La designacién podrd constar en acta de directorio o ser consideradas dentro de las
funciones en el contrato individual de las personas que ostenten dichos cargos

Las competencias minimas de la contraparte técnica ante esta SCJ estan detalladas en
Anexo N°2 de la presente Circular.

IV. REPORTE OBLIGATORIO DE CIBERINCIDENTES
1°. Obligacion de reportar ciberincidentes

Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberan
reportar a la Superintendencia los ciberincidentes que detecte en sus redes, equipos y
sistemas y que alcancen los Niveles de peligrosidad e impacto establecidos en esta circular,
sin perjuicio de las instrucciones precisas que emita la Superintendencia respecto de tipos
especificos de incidentes.

Como criterio de referencia para el reporte de un ciberincidente se utilizara el Nivel de
peligrosidad que se le asigne conforme al anexo N°4. Sin perjuicio de lo anterior, a lo largo
del desarrollo, mitigacién o resolucion del ciberincidente, se categorizard con un Nivel de
impacto que determinara la obligatoriedad de su reporte a la Superintendencia y/o al CSIRT.
En caso de que un suceso pueda asociarse con dos 0 mas tipos de incidentes con niveles
de peligrosidad distintos, se le asignara el nivel de peligrosidad mas alto de estos dos o0 mas
tipos.

a. Niveles de peligrosidad

El Nivel de peligrosidad determina la potencial amenaza que supondria la materializacion de
un incidente en las redes, equipos y sistemas de una entidad, asi como para la calidad o
continuidad de servicios prestados. Este indicador se fundamenta en las caracteristicas
intrinsecas de la tipologia de amenaza. Sin ser taxativa la siguiente clasificacion, forman
parte de las redes, equipos y sistemas de informacion de los Casinos, los siguientes:

i. Bases de datos de clientes asociados a, por ejemplo:
- Clubes de fidelizacion.
- Plataformas promocionales de juego.

ii. Sistemas de administracion operativa de los casinos de juego.
iii. Red de CCTV.
iv. Sistema de juego y comunicaciones:

- Sistema de monitoreo y control (SMC)

- Registro de eventos criticos de maquinas de azar (MDA)
- Base de datos del SMC
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v. Registros asociados al Sistema de Prevencion de Lavado de Activos y Financiamiento
del Terrorismo.

vi. Registros asociados a juego responsable y autoexclusion voluntaria.

Conforme a sus caracteristicas, las amenazas seran clasificadas con los niveles de
peligrosidad: Critico, Muy Alto, Alto, Medio y Bajo. El nivel de peligrosidad asignado y la
descripcion del tipo de incidente se encuentra disponible en el Anexo N°4 “Nivel de
peligrosidad y descripcion tipo de incidente” de estas instrucciones.

b. Niveles de impacto

Los criterios empleados para la determinacion del nivel de impacto asociado a un
ciberincidente atienden los pardmetros que se indican a continuacion, sin un orden de
prelacién o importancia predeterminado:

- Tipologia de la informacion o sistemas afectados.

- Grado de afectacion a las instalaciones.

- Posible interrupcién en la prestacién del servicio normal.

- Tiempo y costos propios Yy ajenos hasta la recuperacion del
normal funcionamiento de las instalaciones y equipos.

- Pérdidas economicas.

- Cantidad de unidades operativas o0 de negocio afectadas.

- Dafos reputacionales asociados.

Los posibles niveles de impacto de un ciberincidente son Critico, Muy Alto, Alto, Medio, Bajo
o Sin Impacto. El nivel de impacto correspondiente se asignara usando como referencia la
siguiente tabla:

Tabla N°1: Niveles de impacto de ciberincidentes

Nivel Descripcion

Afecta a sistemas clasificados como confidenciales o que contengan datos
calificados como sensibles de acuerdo con la ley vigente.

Afecta a mas del 90% de los sistemas de la organizacion.

Interrupcién en la prestaciéon del servicio igual o superior a 24 horas.

El ciberincidente requiere mas de 504 horas corridas para su resolucion.

El ciberincidente afecta a mas de un casino a nivel nacional.

Dafios reputacionales muy elevados.

Afecta la vida privada y/o la honra de la persona y su familia, y asimismo, la
proteccion de sus datos personales.

Afecta a un servicio o sistema esencial para la operacién del casino de juego.
Muy alto | Afecta a mas del 75% de los sistemas del casino de juego

Interrupcién en la prestacion del servicio igual o superior a 8 horas.

El ciberincidente precisa para resolverse de 240 horas corridas.

El ciberincidente afecta a 2 0 mas casinos a nivel Nacional.

Afecta a mas del 50% de los sistemas del supervisado.

Interrupcion en la prestacion del servicio igual o superior a 1 hora.

El ciberincidente requiere de 120 horas corridas para su resolucion.

Alto El ciberincidente afecta a 1 casino a nivel Nacional.

Dafios reputacionales de dificil reparacion, con eco mediatico afectando a la|
reputacion de terceros.

Afecta a mas del 20% de los sistemas del supervisado.

Medio Interrupcién en la presentacion del servicio igual o superior a 30 minutos.
El ciberincidente requiere de 40 horas corridas para su resolucion.
Dafios reputacionales apreciables, con eco mediatico.

Critico
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Nivel Descripcidn
Afecta a los sistemas del supervisado.
Interrupcién de la prestacién de un servicio.

Sin Dafios reputacionales puntuales, sin eco mediatico.
impacto | No hay ningdn impacto apreciable.

Bajo

c. Ciberincidentes de reporte obligatorio

Los ciberincidentes se asociardn a los niveles de peligrosidad o de impacto que les
correspondan de conformidad con lo dispuesto en el presente numeral, siendo obligatorio el
reporte de todos aquellos ciberincidentes que alcancen un nivel de peligrosidad o impacto
calificado como Critico, Muy Alto o Alto y aquellos incidentes que interrumpan el normal
desarrollo del juego.

Ademas, las sociedades operadoras y las sociedades concesionarias de casinos de juego
deberan notificar a la Superintendencia los incidentes de ciberseguridad que afecten a
proveedores de maquinas de azar, que alcancen un nivel de peligrosidad o impacto calificado
como Critico, Muy Alto o Alto, tan pronto tengan conocimiento de ellos.

Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberan
reportar a la Superintendencia a través del SAYN, o a través de la plataforma informatica
establecida para este tramite, en la seccion “Tramites” del sitio web institucional, o en la que
la reemplace, en tiempo y forma todos los ciberincidentes que registren en sus redes, equipos
y sistemas de informacién, como asimismo aquellos que afecten a proveedores de maquinas
de azar y estén obligados a notificar por superar los umbrales de impacto o peligrosidad
dispuesto en el presente numeral, ademéas de los incidentes que interrumpan el normal
desarrollo del juego. El formulario SAYN o de la plataforma informatica correspondiente
contemplara los campos requeridos. Sin perjuicio de lo anterior, la Superintendencia podra
establecer reglas de reportes especiales aplicables a tipos especificos de incidentes.

La obligacion de reportar se entendera formalmente cumplida con el envio del reporte a la
Superintendencia a través de los mecanismos dispuestos para ello y es independiente a toda
instruccion dictada por la SCJ relativa a la notificacién de contingencias. Con todo, cualquier
consulta adicional, generara una nueva obligacion para la sociedad operadora de reportar,
dentro del plazo sefialado en el propio requerimiento.

La sociedad operadora o concesionaria municipal no debe omitir deliberadamente reportar
un ciberincidente de reporte obligatorio.

2°. Contenido de los reportes

Se debera reportar en tiempo y forma toda aquella informacion relativa al ciberincidente que
sea exigible. Sin embargo, en el reporte inicial solamente debera proporcionar la informacion
gue tenga en su conocimiento en ese momento, debiendo completarla en los reportes que
envie con posterioridad.

Los reportes de ciberincidentes deberan contener, a lo menos, los siguientes campos de
informacion que se encontraran disponibles en la plataforma SAYN o en la plataforma
informatica establecida para este tramite, en la seccién “Tramites” del sitio web institucional,
0 en la que la reemplace.

Resumen ejecutivo del ciberincidente.

Identificacién de la sociedad operadora o concesionaria municipal
Encargado de ciberseguridad en funciones.

Fecha y hora precisas de ocurrencia del ciberincidente.

Fecha y hora precisas de deteccion del ciberincidente.
Descripcion detallada de lo sucedido.

Recursos tecnolégicos afectados.

@ ooooTy
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h. Origen o causa identificable del ciberincidente.
i. Taxonomia, clasificacion o tipo de ciberincidente.
j-  Nivel de peligrosidad
k. Nivel de impacto
l.

Indicadores de compromiso: indicadores de compromiso de nivel IP, indicadores
de compromiso de nivel de dominios y subdominios, indicadores de compromiso
de correos, indicadores de compromiso a nivel MD5, entre otros similares.

Plan de accion y medidas de resolucion y mitigacion.

Afectados actuales y potenciales.

Medios necesarios para la resolucion calculados en horas de trabajo necesarias.
Impacto econémico estimado, si procede y es conocido.

Cantidad de unidades operativas o de negocio afectadas, si se conociere.

Dafios reputacionales, aun cuando sean eventuales.

Las bithcoras generadas de forma automatica por los sistemas, si corresponde
Antecedentes que se adjuntan, si procede.

" ®»S0T O3 3

3°. Oportunidad de los reportes
Los reportes consideran tres etapas: un reporte inicial, reportes intermedios y un reporte final.

El reporte inicial, obligatorio, es una comunicacién consistente en poner en conocimiento y
alertar de la existencia de un ciberincidente.

Los reportes intermedios actualizan los datos disponibles en ese momento con relacién al
ciberincidente comunicado. Se efectuaran tantos reportes intermedios como se consideren
necesarios a partir de la hora en que se generé el reporte inicial inmediato. Con todo, debera
informarse, haya o no novedades, con la frecuencia indicada en la tabla N°2, salvo que se
haya efectuado el reporte final del ciberincidente en ese mismo periodo.

El reporte final amplia y confirma los datos definitivos en relacion con el ciberincidente
reportado a partir del dia en que se generd el reporte inicial inmediato.

Tabla N°2: Oportunidad de reportes obligatorios

Nivel de peligrosidad Reporte inicial Reporte intermedio Reporte final
0 impacto
Critico 1 hora 3/6/12/ 24/ 48 horass Maximo 10 dias
corridos
Muy alto 1 hora 6/12/ 24/ 48/721 Maximo 20 dias
horas corridos
Alto 1 hora 24/ 48/ 72 horas Maximo 30 dias
corridos

Toda la informacién reportada debera quedar registrada y disponible por parte de la sociedad
operadora y concesionaria municipal.

4°, Tratamiento de los reportes

Los reportes de ciberincidentes seran tratados como documentacion confidencial. En
particular, en aquellos datos que pudiera exponer antecedentes técnicos propios de la
sociedad operadora o0 concesionaria municipal, que pongan en riesgo la ciberseguridad del
mismo, asi como la informacién de clientes en conformidad a la legislacién sobre proteccion
de la vida privada.



SC SUPERINTENDENCIA

DE CASINOS DE JUEGO

CIRCULAR N°119/2021
SANTIAGO, 12/04/2021 EXP-21230-2020 Pagina 11 de 13

V. INFORMACION A TERCEROS E INTERCAMBIO DE INFORMACION

En caso de reportar y/o alertar a terceros para prevenir, gestionar o resolver un
ciberincidente, la sociedad operadora 0 concesionaria municipal podra solicitar, por
intermedio de la Superintendencia, la asistencia del CSIRT, el que actuara conforme a su
disponibilidad. En caso de requerir apoyo de Equipos de Respuesta en el extranjero, se
deberda velar por la privacidad y el debido resguardo de los datos personales involucrados.

En el intercambio de informacion se estard a las indicaciones que figuren en los reportes
respecto del alcance que puede tener la difusion de la informacién que contiene conforme el
estandar Traffic Light Protocol o TLP, descrito en Anexo N°3 de la presente circular. En caso
de estimarse que es necesario difundir la informacién a terceros mas alla del alcance de la
designacion TLP indicada por el autor del reporte, se requerird autorizacion de la fuente
original. En general, no se revelaran cualesquiera datos que pudieran exponer antecedentes
técnicos propios del regulado, que pongan en riesgo la Ciberseguridad del mismo, asi como
cualquier informacion de sus clientes, conforme lo dispuesto en la ley sobre proteccion de la
vida privada.

En caso de que se decida informar directamente al publico o terceros, la publicacion estara
orientada a la entrega de informacion sobre los ciberincidentes, posibles causas, medidas
de mitigacién, recomendaciones de seguridad, alternativas de acciones a seguir, o sistemas
afectados y cualquier otra informacién de importancia para la correcta y oportuna informacion
del publico en general, sin que esto signifique afectaciones a la reputacion de los
involucrados.

VI. RESOLUCION DE CIBERINCIDENTES
1. Obligacion de resolucion de ciberincidentes

Una vez detectado un ciberincidente que afecte a una red, equipo o sistema utilizado para la
prestacion de servicios, la sociedad operadora o concesionaria municipal debera efectuar de
manera oportuna todas las gestiones que sean necesarias para su resolucién y restaurar la
normal provision de los servicios afectados, con arreglo a su plan de gestién de riesgos y, en
todos los casos, dando primera prioridad a aquellas medidas que permitan evitar o, en su
defecto, minimizar el impacto a los clientes finales.

Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberan
proporcionar la informacién adicional que les sea requerida para analizar la naturaleza,
causas Yy efectos de los incidentes notificados, asi como para elaborar estadisticas y reunir
los datos necesarios para elaborar informes de resultados. La informacién adicional
proporcionada sera tratada con reserva y no sera usada para fin alguno gue sea distinto de
los autorizados.

Asimismo, sin perjuicio de las medidas inmediatas conducentes a la mitigacioén de los efectos
y al restablecimiento de los servicios afectados por un ciberincidente, las sociedades
operadoras Yy las sociedades concesionarias de casinos de juego deberan subsanar, en la
medida que sea técnicamente posible, segun los respaldos fundados, las vulnerabilidades
de sus sistemas, equipos y redes que hubieren permitido o facilitado ciberincidentes. Las
medidas adoptadas deberan ser informadas a la Superintendencia en caso de ser solicitado
por ésta.

En caso de que las sociedades operadoras y las sociedades concesionarias de casinos de
juego detecten que sus redes, equipos y sistemas fueron utilizados como medio para la
comision de algun delito informético, debera informarlo a la Superintendencia al momento
del reporte. Junto a ello y de estimarlo necesario, deberdn propender a formular las
denuncias ante los 6rganos competentes y ejercer las acciones judiciales pertinentes.

Las sociedades operadoras y las sociedades concesionarias de casinos de juego seran
responsables, por las pérdida o filtracién de informacién que sea producto de su negligencia
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con respecto a la recepcion, tenencia, manipulaciéon, almacenamiento y entrega de la
informacion que se trasmite o deposita en custodia en sus sistemas, para garantizar la
certeza, confidencialidad, seguridad y no repudiacién de la comunicacion.

Asimismo, es recomendable que las sociedades operadoras y las sociedades concesionarias
de casinos de juego realicen un proceso de investigacion forense para los ciberincidentes
relevantes, ciberataques y ciberdelitos, efectuados tanto por personal interno como también
desde el exterior, considerando al menos las etapas de identificacion, recopilacion,
adquisicion, examen y analisis de evidencias digitales, junto con la generacién de
documentacion e informes de la investigacion forense, interpretacion de evidencia digital y
las conclusiones del trabajo realizado; ademas de cumplir los requerimientos necesarios para
preservar y realizar adecuadamente la cadena de custodia de las evidencias digitales
obtenidas y generadas. Este proceso de investigacion forense podra ser realizado por la
Unidad de ciberseguridad o por personal externo con competencias comprobables.

Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberan
disefar, implantar y mantener controles de proteccion y deteccion para facilitar el proceso de
investigacion forense, entre los que se encuentra gestionar el ciclo de vida completo de
registros histéricos (logs) en aspectos tales como: existencia, nivel de detalle, consistencia
de su informacién, periodo de resguardo minimo de seis meses durante los primeros 3 afios
de vigencia de la presente Circular (luego de ese periodo, el resguardo debera ser minimo
por un afio) y modo de resguardo, como también realizar periédicamente pruebas de
trazabilidad para asegurar su calidad y que seran de utilidad al momento de ser requeridos
para una investigacion forense. Esto es aplicable para tanto para sistemas e infraestructura
interna, servicios externalizados, y servicios o tecnologias contratadas”.

2. Resguardo de datos sensibles

Deberan omitirse en los reportes de ciberincidentes todo dato o informacion personal de
caracter sensible, conforme a lo dispuesto en el articulo 2 letra g) de la Ley N°19.628 sobre
Proteccion de la Vida Privada? o la que la reemplace, asi como toda otra informacién a partir
de la cual sea posible inferirlos. Asimismo, en los casos en que la autoridad competente
instruya a la sociedad operadora o concesionaria municipal para que envie a un tercero una
copia de un reporte, debera eliminar todos los datos personales o que permitan deducir la
identidad de la persona aludida.

En todos los casos, deberan considerarse las regulaciones de utilizacion de la informacién
del usuario y su metadata, ya sea para beneficio propio de la sociedad operadora o
concesionaria municipal o de terceros, sin la expresa autorizacion del cliente, conforme lo
establecido en el articulo 9° de la citada ley N°19.628 y conforme los principios transversales
de derechos humanos reconocidos por la comunidad internacional.

VIl. REPORTES NO OBLIGATORIOS

Las sociedades operadoras y las sociedades concesionarias de casinos de juego podran
reportar sobre ciberincidentes que no alcancen los umbrales de informacién obligatoria
especificados en el titulo IV. En cualquier caso, todo reporte de ciberincidente le obligara a
proseguir reportando el desarrollo de éste, si asi correspondiere conforme la presente
circular, y a gestionar su resolucion.

VIII. SUPERVISION DE SEGURIDAD
Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberan

someter a lo menos una vez al semestre sus redes, equipos y sistemas a pruebas de
seguridad. Las pruebas podran ser efectuadas por las sociedades operadoras y las

2 Art. 2 letra g) Ley N°19.628: Datos sensibles, aquellos datos personales que se refieren a las caracteristicas
fisicas 0 morales de las personas o a hechos o circunstancias de su vida privada o intimidad, tales como los
habitos personales, el origen racial, las ideologias y opiniones politicas, las creencias o convicciones religiosas,
los estados de salud fisicos o psiquicos y la vida sexual.
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sociedades concesionarias de casinos de juego en forma interna, o bien, con asistencia por
parte de terceros externos especializados en dichos servicios.

En todo caso, deberan efectuarse conforme estandares actualizados, sean nacionales o
internacionales, o bien, conforme criterios ampliamente aceptados por la industria. Debera
dejarse constancia de las pruebas efectuadas, los estdndares aplicados, los resultados
obtenidos, las medidas adoptadas en consecuencia y las oportunidades de mejora
detectadas.

Asimismo, se debera informar a la SCJ mediante el SAYN o a través de la plataforma
informatica establecida para este tramite, en la seccién “Tramites” del sitio web institucional,
o en la que la reemplace, su ejecucion a mas tardar 15 dias habiles luego de realizadas.

Las pruebas de seguridad y simulacros de ciberseguridad deberan considerar, a lo menos,
las siguientes actividades de control y documentacion:

- Elaboracién del conjunto de pruebas de seguridad a realizar, identificando la
infraestructura fisica y légica a utilizar.

- Descripcion detallada de cada prueba o simulacion, el procedimiento de ejecucion y
los medios de evidencia o verificacién del cumplimiento satisfactorio de las pruebas.

- Descripcion detallada de las actividades o medidas y procedimientos de restauracion
para la continuidad operacional y de servicio.

- Verificacién de la consistencia y seguridad del almacenamiento de los logs o registros
que evidencien los incidentes de ciberseguridad y otros datos tales como direcciones,
puertos, aplicaciones, contenidos, datos transmitidos, mensajes de los sistemas
sometidos a pruebas o simulacién de ciberataque o incidente de ciberseguridad.

- Preparar un reporte con el resultado de las pruebas o simulaciones de seguridad, con
medios de verificacién apropiados.

IX. DISPOSICIONES FINALES
1. Fiscalizacién

La Superintendencia podra fiscalizar en cualquier momento el cumplimiento de las
obligaciones contenidas en esta circular.

2. Sanciones

Las infracciones a las disposiciones de la presente circular seran sancionadas de acuerdo
con lo dispuesto en el articulo 46 de la Ley N°19.995.

3. Entrada en vigencia

La presente circular entrard en vigencia transcurrido seis meses contados desde su
dictacion.

FIRMADO POR VIVIEN VILLAGRAN ACUNA, SUPERINTENDENTA DE CASINOS DE
JUEGO

Distribucion:

-Sociedades Operadoras de Casino de Juego

- Divisiones de la SCJ y Unidad la Superintendencia de Casinos de Juego
- Archivo / Oficina de Partes SCJ



